Protocolul TCP/IP

A fost creat pentru a permite interconectarea retelelor de
calculatoare. A devenit standard in Internet si se bazeaza pe
adresele IP.

Orice calculator care are acces la Internet are implementat
protocolul TCP/IP si detine o adresa IP unica. A inlocuit
protocolul IPX/SPX care permite si el interconectarea retelelor.

Nevoia de interconectare vine din faptul ca retelele locale au un
numar limitat de statii care pot functiona optim.

Adresarea pe baza de MAC nu este practica pentru interconectare,
deoarece adresele MAC nu sunt administrate de administratorul
retelei/retelelor.

O adresare eficienta trebuie sa se bazeze pe adrese care combina o
adresa specifica retelei cu una specifica computerului ( nodului) din
retea:

Adresa retea Adresa nod Numar port/socket

*Fac exceptia adresele private care se ,ascund” in spatele unei adrese IP publice, unica.
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Protocolul TCP/IP

Adresarea IPX/SPX foloseste adresa MAC ca adresa a nodului in timp ce adresa

retelei are lungime fixa de 4 octeti. Numarul socket-ului are 2 octeti (4 cifre
hexazecimale) si identifica un anumit proces sau serviciu care ruleaza pe un
nod.

Adresele IP au adresa numarului de retea de lungime variabila in timp ce
lungimea totala a adresei este fixa. Adesa IP a unui nod din retea este unica
(combinatia numar retea si numar nod este unica)

Tn prezent existd in uz doud versiuni de adrese IP: IPV4 pe 32 biti si IPV6 pe 128
biti. Cea de a doua, mai putin raspandita dar aflata in plin proces de
generalizare, a fost elaborata pentru a creste numarul de adrese IP disponibile
si pentru a imbunatati schema pe 4 octeti.

Tn format usor de citit de citre om, adresele IPV4 se scriu ca o succesiune de 4
octeti in format zecimal, octeti separati prin punct zecimal: 192.168.0.1. Cele
din clasa IPV6 se scriu in format hexazecimal, in grupuri de cite 4 cifre separate
prin :, de exemplu: 2001:0db8:85a3:0000:0000:8a2¢e:0370:7334

0.0.0.0/0

192.0.2.0/25
skip 24 input bits

192.0.2.32/27
skip 1 input bit

192.0.2.48/30
skip 2 input bits

192.0.2.48/32

192.0.2.48 11000000 .00000000.00000010 .0011000
205.17.42.180 11ee11e1.0001e001.080101010.1011016!




]
Intreg spatiul adreselor IP este divizat in 5 clase notate cu litere de la A la E, din care doar primele 3 au utilizare publica. Ideea
care a stat la baza impartirii adreselor in clase este ca orice adresa IP sa fie formata din doua parti: prima parte sa reprezinte
adresa retelei iar partea a doua sa reprezinte adresa host-ului in retea.

S-a convenit ca pentru clasa A primul octet sa reprezinte numarul retelei iar restul de trei octeti sa reprezinte adresa host-ului.
Primul bit al primului octet trebuie sa fie 0.

La clasa B primii doi octeti dau adresa retelei iar ultimii doi adresa host-ului. Prefixul pentru primul octet din adresa retelei
trebuie sa fie 10.

In fine, la clasa C primii trei octeti dau adresa retelei iar ultimul octet furnizeaza
adresa host-ului. Prefixul primului octet al adresei retelei trebuie sa fie 110. O alta
conventie este ca nicio adresa, fie ea de retea sau de host, sa nu aiba toti bitii cu
valoarea O sau 1.

Clasele D si E sunt clase speciale, care nu
au utilizare publica, in sensul ca adresele
din aceste clase nu sunt alocate
clientilor si serverelor in mod obisnuit.
Clasele adreselor IPv4 Adresele din clasa D sunt folosite pentru
multicasting.

Multicast-ul este un mecanism de

Clasa prefix Adresa inceput Adresa sfarsit

A 0 1.0.0.1 127.255.255.254 definire a unui grup de noduri de retea

B 10 128.0.0.1 191.255.255.254 catre care se trimit simultan pacheté de
C 110 192.0.0.1 223.255.255.254 date folosind adresarea IP. Multicast-ul

D 1110 224.0.0.1 239.255.255.254 este folosit in principal de retelele de

E 1111 240.0.0.1 255.255.255.254 ’

cercetare.

Clasa E este o clasa rezervata pentru destinatii speciale. Host-urile care folosesc adrese din aceste clase nu vor putea comunica
corect.




O situatie aparte o reprezinta adresa 255.255.255.255 din clasa E folosita pentru broadcasting in retelele locale. Un pachet IP cu
aceasta adresa va fi receptionat de catre toate nodurile retelei locale dar nu si de alte host-uri din Internet. Din acest motiv
procedeul se numeste broadcast limitat.

Conventie

Nicio adresd de host sau de retea nu poate sd aiba toti bitii cu valoarea 0 sau 1.

In cazul retelelor din clasa A, primul octet desemneaza reteaua iar primul bit are valoarea 0. Aceasta inseamna ca cea mai mica
adresa posibila se obtine cand toti bitii sunt 0 iar cea mai mare cand toti bitii sunt 1, cu exceptia primului care ramane 0

Bit

1 2 3 4 5 6 7 8
0{0/0/0]0]0]0]O0
o1, 1j1j1j1j1jl1

Valoarea in zecimal

Rezulta ca spatiul adreselor valide este 0.0.1 - 255.255.254, de
S0 unde si valorile din Tabelul 1. Concluzia este ca in clasa A sunt
un numar de 127 de retele si 16777214 hosturi in fiecare retea.

—2>127

Pentru retelele din clasa B, primii 2 octeti din adresa IP sunt alocati numarului retelei iar ultimii 2 numarului host-ului. Primii doi
biti ai primului octet fiind rezervati pentru prefixul retelei, raman 14 biti pentru stabilirea numarului retelei.

1 2

0
0

<

3

4

5

6

7 8

9

Numarul total de retele din
clasa B este de 214 = 16384,
din care adrese valide sunt cu
doua mai putin, adica 16382,
iar numarul de host-uri din
fiecare retea este de 216 -2 =
65534,

10 11 12 13 14 15 16 Valoarea
zecimala

o o0 o0 o o0 0 0 - 128.0

1 1 1 1 1 1 1 =>191.255




La clasa C, primii 3 octeti sunt rezervati pentru numarul retelei iar ultimul pentru numarul host-ului. Se gaseste ca adresa cea
mai mica pentru o retea din clasa C este 192.255.255 iar cea mai mare 223.255.255, numarul total de adrese de retea fiind

2097152. Fiecare retea poate contine 28 -2 = 254 de host-uri.
Adrese rezervate
Clasa A

10.0.0.0 pana la 10.255.255.255

127.0.0.0 panala 127.255.255.255 Loopback
Clasa B

172.16.0.0 pana la 172.31.255.255 - LAN fara acces la Internet
Clasa C

192.168.0.0 - 192.168.255.255 - LAN fara acces la Internet

Alocarea adreselor IP

Adresele IP, atat cele pe 4 cat si cele pe 6 octeti, sunt gestionate, la nivel global de IANA (Internet Assigned Numbers Authority).
Registre regionale Internet
« AfriNIC (African Network Information Centre) - regiunea Africa
« APNIC (Asia Pacific Network Information Centre) — regiunea Asia/Pacific
« ARIN (American Registry for Internet Numbers) — regiunea America de Nord
« LACNIC (Regional Latin-American and Caribbean IP Address Registry) - America Latina si cateva insule din Caraibe
« RIPE NCC (Réseaux IP Européens) - regiunea Europa, Orientul mijlociu si Asia Centrala.




Registrele regionale repartizeaza blocuri de adrese autoritatilor nationale din tarile arondate. Pentru Romania: ICl -
Institutul de Cercetari in Informatica. Acestea repartizeaza si ele blocuri de adrese Furnizorilor de Servicii Internet (ISP).

Atribuirea adreselor IP

Orice dispozitiv, DTE sau DCE care este conectat la Internet trebuie sa aiba o adresa IP. Atribuirea adreselor se poate face in
doua moduri: - Manual | - Automat, cu ajutorul protocolului DHCP Dynamic Host Configuration Protocol.

Ethernet Properties

Networking Sharing
Connectusing:

@ Realtek PCle GbE Family Controller

Configure...
This connection uses the following items:

¥4 Client for Microsoft Networks

:_"‘;I File and Printer Sharing for Microsoft Networks
:_"‘;I QoS Packet Scheduler

W nternet Protocol Version 4 (TCP/IPv4)

« Microsoft Network Adapter Multiplexor Protocol
-

-

Microsoft LLDP Protocol Driver
Internet Protocol Version 6 (TCP/IPvE)

- -

IR R OR KR

Install... Uninstall

Description

Transmission Control Protocolflnternet Protocol. The default wide
area network protocol that provides communication across
diverse interconnected networks.

OK Cancel

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network
supperts this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

(") Obtain an IP address automatically
© Use the following IP address:

TP address: | 192.168. 0 .13 |
Subnet mask: | 255.255.255. 0 |
Default gateway: (192.168. 0 . 1 |

Obtain DNS server address automatically

© Use the following DNS server addresses:

Preferred DNS server: | | . . . |

Alternate DNS server: | . . . |

[Clvalidate settings upon exit ey

Internet Protocol Version 4 (TCP/IPv4) Properties

General Alternate Configuration

You can get IP settings assigned automatically if your network
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate IP settings.

©i0btain an IP address automatically

(C) Use the following IP address:

IP address: | . . . |

Subnet mask: | . . . |

Default gateway: | . . . |

(_) Obtain DNS server address automatically

© Use the following DNS server addresses:

Preferred DNS server: | . . . |

Alternate DNS server: | . . . |

[CIvalidate settings upon exit P




Atribuirea statica este potrivita pentru retele mici, localizate pe orie restransa (LAN). Adresele sunt introduse manual de
administratorul retelei, care tine evidenta lor. Ineficienta in cazul retelelor mari cu dispozitive indepartate.

Atribuirea atomata este potrivita retelelor cu multe calculatoare (si alte echipamente, precum imprimante) si necesita un server
DHCP. Atunci cand un echipament este alimentat, daca este configurat pentru obtinere automata a adresi IP, el va lansa o cerere
pe adrea IP de broadcast 255.255.255.255. Daca in retea se afla un server DHCP, acesta va raspunde pe adresa MAC inclusa in
cerere, iar raspunsul va contine toate informatiile necesare de configurare, pe langa adresa IP.

Atribuirea automata poate fi Statica sau Dinamica. Atribuirea statica aloca mereu aceeasi adresa IP pe baza adresi MAC a
interfetei de retea. Atribirea dinamica inchiriaza aleatoriu adrese IP calculatoarelor la fiecare pornire, daca adresa atribuita in

sesiunea anterioara nu se afla in perioada de inchiriere.

. —3 .
IP dinamic . IP fix IP fix
-
PC- PT - |
PCO Printer Server-PT
DHCP Server
IP dinamic L _ IPfiX e
— S
PC-PT SW|tch PT T
PC1 Switch0 Router-PT

Router0

Exemplu de alocare automata a adreselor IP

Wireless LAN adapter Wi-Fi:

Connection-specific DNS Suffix

Description : Realtek 8821CE Wireless LAN 802.l1lac PCI
Physical Address : FC-BO-DE-00-3B-2D
DHCP Enabled

Autoconfiguration Enabled
IPv6 Address : 2a02:2f0e:fafa:9900:5852:e696:a2fa:Uoff(
Temporary IPv6é Address 1 2a02:2f0e:fafa:9900:cl0l:bdef:6Uec:631d(
Link-local IPv6 Address : fe80::9560:267c:d5bb:e538%16(Preferred)
IPvl4 Address : 192.168.1.13u4(Preferred)
Subnet Mask : 255.255.255.0
Lease Obtained : duminicd, 12 octombrie 2025 03:20:27
Lease Expires : marti, 14 octombrie 2025 13:54:54
Default Gateway : fe80::1%16

192.168.1.1
DHCP Server : 192.168.1.1
DHCPv6 IAID 1 284995806
DHCPv6 Client DUID . 00-01-00-01-2E-BC-U48-3D-0U-BF-1B-B6-11-E
DNS Servers : feB0::1%16

192.168.1.1

fe80: :1%16




Fundamentele rutarii IP

Rutarea simpla - rutarea directa

Wil

Se poate determina adresa MAC a fiecarei statii pe baza adresei IP prin utilizarea
protocolului ,Protocol de Rezolutie a Adreselor” (ARP — Address Resolution Protocol)
care permite descoperirea dinamica a adreselor Ethernet.

194.42.101.1

f*

——

L

194.42.101.2 194.42.101.3

Raspuns nodul B

Adresa TP sursa: 194.42.101.2
Adresa Ethernet sursa: 00-27-AE-49-FF-A4

Adresa IP sursa:

194.42.101.1
Adresa IP tinta:
194.42.101.2
Adresa IP tinta:
194.42.101.3

Adresd Ethernet sursa: ___—7 Adresa IP tintd:194.42.101.1
00-10-DC-49-8A-20  =—— " Adresa Ethernet tinta: 00-10-DC-49-8A-20

Adresa Ethernet tinta:
FF-FF-FF-FF-FF-FF R tul C
Adresd Ethernet tintd:  T—u_ daspuns nodu

FF-FF-FF-FF-FF-FF T Adresa IP sursa: 194.42.101.3

Adresa Ethernet sursa: 00-16-7E-3C-FB-44
Adresa IP tinta:194.42.101.1
Adresa Ethernet tinta: 00-10-DC-49-8A-20

-

—




Raspunsurile nodurilor B si C sunt receptionate de nodul A care completeaza, in memoria cache, o tabela de corespondente intre adresele IP si
adresele MAC ale calculatoarelor din retea, de genul:

Adresa IP: Adresa Ethernet:

194.42.101.1 00-10-DC-49-8A-20
194.42.101.2 00-27-AE-49-FF-A4
194.42.101.3 00-16-7E-3C-FB-44

Rutarea simpla - rutarea indirecta

Router-ul alege calea potrivita pentru pachetele din retea pe baza adreselor IP de

(— (— destinatie ale pachetelor pe care le primeste pe cele doua interfete si pe baza unei tabele
A é B de rutare rezidenta in router.
ﬂz,ﬂ,dl 101.2 | ,;,1_”_“]1_3 Daca nodul A trimite un pachet nodului E, el trebuie mai intai sa il trimita pe interfata
’ Net 194.42.101 0/24 Router nodului C din reteaua in care se afla A. Pe baza tabelei de rutare, care in acest caz este
(§] AL, .

foarte simpla, router-ul trimite pachetul pe interfata din reteaua in care se afla nodul E.

g / Nodul C determina adresa Ethernet a nodului E folosind protocolul ARP, asa cum s-a aratat

mai devreme. Pentru exemplul de mai sus, tabela de rutare arata astfel:

Net 194.42.102.0/24
g} o % : I%mmm C 192.168.101.0/24 is directly connected, FastEthernet0/0

o - C 192.168.102.0/24 is directly connected, FastEthernet1/0 *
|194.a2.mz.2 s Tabela de rutarea poate fi introdusd manual - rutare staticd sau se obtine automat de citre
ruter - rutare dinamica.

*Pentru desemnarea unei retele se obisnuieste sa se foloseasca notatia adresd_retea.adresd_host_0/

nr_biti_adresd retea. Ex: Clasa A: 80.0.0.0/8 Clasa B: 128.50.0.0/16 Clasa A: 200.10.30.0/24




Rutarea IP avansata

Masca de subretea

Face parte din setul de configurare al oricarui host conectat la o retea care foloseste prorocolul TCP/IP

Este folosita pentru determinarea retelei de destinatie. Are urmatoarele valori standard : clasa A - 255.0.0.0

clasa B - 255.255.0.0
Cum se foloseste clasa C - 255.255.255.0
Adr. IP nod E: 194.42.102.3  Adresa host destinatie
Lf1folofofojifo]. [ofoftjoftfoftfo]. joftftfofojtftfo] jofofofofofo]1]o]
Netmask: 255.255.255.0
e e o] e fefefefel pfefrfrfrjrfifr] jofofofofofolo]o]
Adr. Retea: 194.42.102 Adresa retea destinatie
tjtjojojojofifo]. [ofoftfoftfoftfo] [oftftfofof1]ilo]. [ofofofo]o]o]o]o]

Subretele

Fie oreteade clasa C 192.42.102.0/24
192.42.102|0|0|0|0|0|0|0]|O]

Putem retine un numar de biti, de exemplu 2 din octetul rezervat host-ulu pe care sa-i atribuim subretelelor formate cu ei:

care are 254 de hosturi. Daca scriem ultimul octet in format binar

192.42.102|x[x|0|0|0|0|0]| O] Rezulta 4 subretele 00,01, 10, 11 cu adresele 192.42.102.0/26
subnet 192.42.102.64/26

M de subret [t3 ind pe 1 toti bitii di 5 din dreptul bitilor de subret 192.42.102.128/26
aSCa de su re,ea rezuita punind pe O,I I,II IN MascCa ain areptu I,I or de su re,ea 192.42.102.192/26
255.255.255. |1/ 1]0|0]|0|0|0]| 0| => 255.255.255.192




Exemplu de impartire in subretele a retelei de clasa A 10.0.0.0/8

Dorim impartirea intr-un numar de subretele care sa conting, fiecare, 256 de host-uri.
Aflam de cati biti avem nevoie pentru adresa de host: 2X =256 -> x=8. Deci, ultimii 8 biti ai adresei vor fi ai adresei host-ului.

Clasa A 10.0.0.0/8, Masca de subretea 255.0.0.0, Adresa de broadcast: 10.255.255.255

Dupa impartire: 10.0.0.0/24 Masca de subretea 255.255.255.0, Adresa de broadcast: variabila de la o subretea la alta
Prima subretea este cea in care toti bitii imprumutati de la host sunt 0 -> 0.0 Adresa completa este 10.0.0.0/24

A doua subretea este cea in care cel mai putin semnificativ bit din cei imprumutati
de la hosteste 1 -> 0.1

La urmatoare subretea, la octetii imprumutati de la host se mai adauga o unitate -> 0.2

Adresa completa este 10.0.1.0/24

Procesul se repetd pana toti bitii imprumutati de la host sunt 1 -> 255.255 Adresa completa este 10.255.255.0/24

Pentru fiecare subretea, adresa de Subretea Adresa de Adresa de Interval de Hosturi

broadcast se obtine punand pe 1 toti Retea Broadcast

bitii corespunzatori adresei host-ului: Prima 10.0.0.0/24 10.0.0.255 10.0.0.1 - 10.0.0.254

subnet 10-0-2-3/ 24->10.0.2.255 A doua 10.0.1.0/24 10.0.1.255 10.0.1.1-10.0.1.254
NetIDpigse NetID A treia 10.0.2.0/24 10.0.2.255 10.0.2.1 - 10.0.2.254

Rezultatul este sintetizat in tabelul

al5turat Ultima 10.255.255.0/24  10.255.255.255 10.255.255.1 - 10.255.255.254




Exemplu de interconectare a 3 subretele ale retelei 192.127.64.0/24
194,127 64.[01000001] 194,177 64.[010000L0)

1941275445 LM IETh0e

194 127 64 [01111110)
194.127.64. 190

aubreteans 104 127 64 [11]

":‘I.

subreteas 19412764 [01]

G
194.127.64.[11000001) -
subreleanm 194 127 64 [10] 19412764193 194,127 64.[11111110]
19402 T 642 B4
b, el 104,127 64.[10111110]
13413764, 130
| D E
194,127 64 [10000001] 194,127 64.[10000010) 194 1 3?_.5:1_-[{'-_unnnm]
194, IX 7.6 1 TS 19412764126 1 1T 65, 19

Masca de subretea este, pentru toate subretelele, 255.255.255.192
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Tabela de rutare pentru Router1

10.0.0.0/8 is directly connected, FastEthernet4/0
172.16.0.0/16 [1/0] via 10.0.0.2

192.168.0.0/24 is directly connected, FastEthernet1/0
192.168.1.0/24 is directly connected, FastEthernet0/0
192.168.3.0/24 [1/0] via 10.0.0.2

Exemplu de interconectare a 4 retele rezolvat in Packet Tracer

172.16.0.2

|
172.16.0.0/16

192.168.1.3

192.168.1.4

nnNNwvnN

PC
p

[ 1

192.168.1.2

Tabela de rutare pentru Router2

10.0.0.0/8 is directly connected, FastEthernet4/0
172.16.0.0/16 is directly connected, FastEthernet1/0
192.168.0.0/24 [1/0] via 10.0.0.1

192.168.1.0/24 [1/0] via 10.0.0.1

192.168.3.0/24 is directly connected, FastEthernet0/0

192.168.1.99 , |

Server-PT
Server) DHCP

192.168.1.1 o/0 B v
Y 0001____—— S =
D 440 < 0/0

192.168.1.0/24

N v uvnnNnnN

v 4/0 10.0.0.2__ %

192.168.0.2

= ' ¥
PC-PT PC-FT
PC2 PC3

192.168.0.0/24

10.0.0.0/8

192.168.0.3

~ Router-PT|

192.168.3.1

Router2

PC-PT
PC4

192.168.3.0/24

Configurarea IP a PC4

Physical  Config

Desktop

Custom Interface

IP Configuration

IP Configuration
O DHCP

IP Address
Subnet Mask
Default Gateway
DNS Server

IPv6 Configuration

O Static

192.168.0.2

255.255.255.0

192.168.0.1

O DHCP O Auto Config © Static

IPv6 Address

Link Local Address
IPvb Gateway
IPv6 DNS Server

FE80::201:42FF:FE91:D531

fo




Accesul calculatoarelor cu IP privat la Internet

Adresele private au fost gandite pentru utilizare in retele care
folosesc protocolul TCP/IP dar nu sunt conectate la Internet.
Ele nu sunt rutate de catre rutere. Pachetele care contin adrese
private sunt distruse.

Pentru a nu fi risipite ele pot fi folosite, totusi, folosind un
serviciu de translare a adreselor private in adrese publice, numit
NAT (Networc Address Translator)

Un server NAT are alocate un numar n de adrese IP publice,
prin care comunica in Internet, si un numar m de adrese private
citre reteaua locala. Numarul conexiunilor cu adrese publice
este mai mic decat cel al conexiunilor cu adrese private, n<m.

Un caz particular il reprezinta situatia in care numarul
conexiunilor publice este n=1, adica se utilizeaza o singura
adresa IP publica. Este cazul celor mai multe retele casnice
(HAN) si al firmelor mici, cu cateva zeci de calculatoare.

A —

IPprl/port 5000 IPprl/port 5001

NAT
Server

Internet
ISP

IPpr4/port 5003

In functie de numarul de calculatoare din reteaua privata se determina si banda necesara pe conexiunea publica, care trebuie sa fie cu atat mai mare
cu cat numarul de calculatoare este mai mare. Pentru o retea privata cu pana la 10 calculatoare, o viteza a conexiunii publice de 100Mb/s este

suficienta.

Toate routere-le wireless de uz general includ un server NAT, deoarece ele aloca adrese IP private (de regula in domeniul 192.168.0.0 -

192.168.255.255), pe care le ruteaza pe o conexiune IP publica.




Serviciul DNS

Oamenilor le este greu sa memoreze adresele IP in forma numerica, in schimb retin mai usor numele unor site-uri. Este nevoie de un
sistem care sa ,traduca” numele prietenoase in adrese IP, cu care lucreaza calculatoarele.

Acest sistem se numeste DNS (Domain Name System) si este organizat
intr-o structurd ierarhica si distribuita de servere, ca in figura. Cum functioneazi DNS-ul

Ume"'“ radacina Sunt implicate doua tipuri de servere DNS: servere Resolver si
autoritative. Serverele de tip resolver sunt detinute de ISP la
K dgg“fg";” cere utilizatorul este abonat. Serverele autoritative se gasesc
la domeniile de top TLD si au evidenta tuturor serverelor din
domeniul respectiv, cu IP si numele de domeniu.
domenii
N googl it ot nivel 2 1. Verificarea memoriei cache locale: Browserul utilizatorului
U v Emag lefigaro amazon Ya ngazon whiienouse verifica mai intai memoria cache locald pentru a vedea daca a
fost accesat recent domeniul. Daca gaseste adresa IP
news manl corespunzatoare, o foloseste direct fara a interoga serverele
externe.

\
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2. Interogare DNS Resolver: Daca adresa IP nu se afla in memoria cache locala, computerul trimite o solicitare catre un DNS Resolver.
Resolver-ul este de obicei furnizat de furnizorul de servicii Internet (ISP) sau de setarile retelei.

3. Server DNS radacina: Daca Resolverul nu are raspunsul, trimite solicitarea catre un server DNS raddacina Serverul radacina nu cunoaste
adresa IP exacta a domeniului cautat dar stie ce server de domeniu de nivel superior (TLD) sa interogheze pe baza extensiei domeniului
(de exemplu, .ro).

4, Server TLD: Serverul TLD al domeniului directioneaza resolver-ul catre serverul DNS autoritativ pentru domeniul caurat, ex. usv.ro.




Serviciul DNS

Root-Level
Domain Servers

PAS 2

IDS inainteaza cererea
catre Serverul de Domeniu
al nivelului Radacina

Top-Level
RLDS nu are raspuns si .
inainteaza cererea catre Domain Servers
Server Serverul de pe nivelul .com
DNS Intern Domeniu de Top edu
(IDS) .gov
.mil
PAS1 | = | % TUTTToTssmssssssss ottt ssssssssss Y memmmSssssssessssssssssmse-
PAS 6
utilizatorul - Bazat informatiile
Adresa IP | 51DS furni® pe pe

tasteaza
yahoo.com a yahoo.com| zeaz5 adresa

es‘te "'il"l'!iSé IP a yahoo.com
clientului

care le detine, TLDS
stie ca raspunsul se
afla la Serverul de Second-Level

Domeniu de ordinul 2 Domain Servers

5. Server DNS autoritativ: Acest server
detine inregistrarile DNS reale usv.ro,
inclusiv adresa IP a serverului site-ului
web. Trimite aceasta adresa IP inapoi
catre resolver.

6. Raspuns final: Resolverul DNS trimite
adresa IP catre computerul utilizatorului,
permitandu-i sa se conecteze la serverul
site-ului web si sa incarce pagina.

Rezultatele interogarilor sunt meorate in
memoria cache a browser-elor si a
serverelor Resolver, pentru o perioada
limitata de timp (Time-to-Live). Aceasta
ajuta la reducerea numarului de
interogatri ale serverelor din sistem.

Pe langa traducerea numelor in adrese
IP, DNS mai face si:

Directioneaza e-mailurile catre serverul
de mail corect folosind inregistrari MX.
Autentifica expeditorii pentru a securiza
livrarea e-mailurilor.




Retele LAN virtuale - VLAN si Retele virtuale private - VPN

VLAN
O VLAN (retea IocaIaAV|rtua_Ia.) este o retea nglca ce grupeaza dispozitivele in domenii de VIANTD =1 T TIEY.
broadcast separate, in cadi singure retele fizice. B SR A S AR EE EE

o | . L L ] L] ] ] ] " e e O
Permit administratorilor de retea sa segmenteze o retea in unitati mai mici, independente, \ / \
prin organizarea dispozitivelor in grupuri pe baza functiei sau departamentului, mai )
degraba decat a locatiei fizice. Acest lucru imbunatateste securitatea retelei prin izolarea
traficului, creste performanta prin reducerea traficului de difuzare si creste flexibilitatea prin
simplificarea gestionarii si modificarilor retelei. financiar proiectare
LAN cu VLAN

Cum functioneaza VIANIO  VLAN20

4 N\
VRN N

Segmentare logica : In loc sa creeze retele fizice separate, VLAN-urile utilizeaza software pentru a
imparti logic o retea fizica in mai multe retele virtuale.

Domenii de difuzare: Fiecare VLAN actioneaza ca propriul domeniu de difuzare, ceea ce inseamna
ca traficul de difuzare este limitat la acel VLAN specific si nu este trimis catre alte VLAN-uri.
Etichetare : Etichetarea VLAN IEEE 802.1Q este utilizata pentru a identifica VLAN-ul caruia ii apartine
un cadru de date pe masura ce acesta se deplaseaza prin comutatoarele de retea.

Comunicare inter-VLAN: Dispozitivele din VLAN-uri diferite nu pot comunica direct; traficul trebuie
sa treaca printr-un router sau un switch de nivel 3, similar comunicarii dintre doua retele separate
fizic.

Segmentarea retelei in VLAN se realizeaza la nivel de switch, care trebuie sa fie cu management.
Fiecare cadru Ethernet contine o eticheta de patru octeti care specifica carui VLAN apartine..




VPN pentru acces la distanta -

Retele LAN virtuale - VLAN si Retele virtuale private - VPN
Network Aooess

VPN . ;
Server (NAS)
Stabileste o conexiune digitala intre un computer si un server aflat la distanta, detinut de E:ﬁ'ﬁm
un furnizor VPN, creand un tunel punct-la-punct care cripteaza datele personale,
mascheaza adresa IP si permite ocolirea blocajelor site-urilor web si firewall-urile de pe .

Internet.
. . s . . - . . . . . Chiznd
Acest lucru asigura ca experientele online ale utilizatorului sunt private, protejate si mai Soflware

sigure.
Exista doua tipuri: Remote Access VPN si Site-to-Site VPN

Remote Acess VPN

Utilizatorul se conecteaza la serverul VPN al furnizorului (poate fi al
companiei unde lucreaza utilizatorul ) si introduce credentialele.

Daca acestea sunt corecte, serverul stabileste o conexiune Site-to-site VPN
securizata punct-la-punct intre utilizator si server, prin reteaua = -
Internet. D ) ”—g*
Conexiunea securizata prin criptare face ca datele schimbate Ame o Printer
intre utilizator si server s nu poata fi accesate de nimeni care Acoess / et \

asculta reteaua, nici macar de furnizorul de servicii Internet ISP j ~e u!

al clientului sau al companiei. _
[y
Serverul VPN da acces utilizatorului aflat la distanta la aceleasi Automatic VPN Gx50 6x50
resursele informationale ale companiei ca si cand acesta s-ar afla 5
| = |
fcsceeosltjlllgzrl?ep E::sl.ﬁlrde din Internet se face prin ad E”g"““ Sieesterpme j‘_
prln adresa IP d Automatic VPN EE';TE“

severului VPN, care mascheaza adresa IP a utilizatorului. Access
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